ENERJI VE TABii KAYNAKLAR BAKANLIGI
BIiLGI iISLEM SiISTEMLERI
KULLANIM YONERGESI

BIiRINCI KISIM
Amag

MADDE 1- Bu yonergenin amaci, Bakanligimiz bilgi islem sistemlerinden en verimli sekilde
yararlanmak, bilgi iglem sistemlerinin giivenli bir sekilde ¢aligmasini temin etmek, sunucular
(Server) ile kullanici bilgisayarlarma (Client) yiiklenen yazilimlarin amacma uygun bir
sekilde kullanilmasini saglamak, ag kaynaklarmmdan miimkiin olan en iyi diizeyde istifade
etmek ve iletisim aginin amacina uygun olarak kullanilmasin1 saglamak iizere sistem
kullanimi1 ve glivenligine yonelik genel kurallar1 tespit etmektir.

IKiNCi KISIM
Genel Sartlar

MADDE 2- Bilgi Islem Sistemi, kullanicilarin hesap bilgilerinin ve sifrelerinin tutuldugu
serverlardan ve Bilgi Islem Sisteminin igleyigini ve gilivenligini saglayan sistemlerden ve
donanimlardan olusmaktadir.

MADDE 3- Bilgi Islem Sisteminde yer alan tiim donanim ve yazilim Bakanligimiza ait olup,
yirtittiikleri gorevlerde kullanmalar1 amaciyla personelimizin kullanimina tahsis edilmistir.

MADDE 4- Bilgi Islem Sisteminin ydnetiminden Strateji Gelistirme Bagkanlig1 Yonetim
Bilgi Sistemleri ve Koordinasyon Dairesi Baskanligi Bilgi Islem Sube Midiirligi (BIM)
sorumludur.

MADDE 5- Yazilm ve donanima ait tiim dokiimanlar ve lisans sertifikalari BIM’de
bulundurulur ve korunur.

MADDE 6- Birimlerimizin ihtiyact olan donanim (bilgisayar, yazici, tarayici v.s.) ve
yazilimlar (programlar), Strateji Gelistirme Bagkanlig1 koordinasyonu ile temin edilir.

UCUNCU KISIM
Yazilim ve Donanim

MADDE 7- Kurumsal Agimizda (intranet) yer alan tiim bilgisayarlarda sadece lisansh
programlar kullanilacaktir. Lisanst olmayan kopya programlar kesinlikle bilgisayarlara
yiiklenmeyecek ve kullanilmayacaktir.

MADDE 8- Kullanicilarin ihtiya¢ duyacaklar1 yazilimlar, BIM’e bildirilecektir. Yazilimlarin
tedariki, kurulmasi ve kaldirilmasi1 BIM tarafindan gergeklestirilecektir.



MADDE 9- Kurumsal agimizda (intranet) yer alan tiim aktif cihazlara (bilgisayar, yazici,
tarayicilar vb.) ait donamim, yazilim bilgileri takip edilmekte olup, BIM’in bilgisi disinda,
yetkisiz kigiler tarafindan herhangi bir degisiklik (ekran kart1 sdkiilmesi, TV kart1 takilmasi,
yazilim yliklenmesi veya kaldirilmasi vb.) yapilamayacaktir.

MADDE 10- Kullanicilar, Network agma BIM’in yazili onaymi almadan, Bakanhk
bilgisayarlar1 disinda herhangi bir cihazla (masa {stii/diz istii  bilgisayar vb.)
baglanamayacaktir.

MADDE 11- Bilgisayar, yazici, tarayict vb. aktif cihazlar siirekli enerji tiikettiklerinden, uzun
stire kullanilmamasi halinde kapali tutulmalar1 gerekmektedir. S6z konusu cihazlarin verimli
kullanilmas1 esas olup, mesai sonunda tiim birimlerde yer alan bu cihazlar mutlak surette
kapatilacaktr.

DORDUNCU KISIM
Kullanicilar

MADDE 12- Kurumsal faaliyetlerin yiiriitiilmesi amaciyla alman ve kurumsal ag iizerinde
tim birimlerimizde yapilandirilan bilgisayarlarm  miimkiin oldugunca sahsi amacl
kullanilmamas1 gerekmektedir.

MADDE 13- Kurumsal agimizdaki tiim lokasyonlarda yer alan bilgisayarlar acilirken “Ag
Yonetim Platformu”nda “o” personel i¢in tanimlanmig “kullanict adr” (user name) ve “sifre”
(password) kullanilmalidir. Kullanic1 adi ve sifresini bilmeyen personelimiz bu bilgileri
BiM’den temin edecektir.

MADDE 14- Gizliligin ve giivenligin saglanabilmesi icin sifreler en az bes (5) karakter
olacak ve miimkiin oldugunca harf ve karakterlerin birlesiminden (6rn: ad 20!)
olusturulacaktir. Sifre bilgileri baska higbir personel ile paylagilmayacaktir. Sifresi desifre
olmus personelimiz, en kisa siirede sifresini ya kendisi degistirecek ya da BIM’den yeni
sifrelerini talep edecektir.

MADDE 15- Sisteme giriste kullanilan “kullanici ad1” ve “sifre” bilgileri kullanicinin sistem
haklar1 i¢in istenmekte olup, kullanicilar i¢in 6zel niteliktedir. Bu sebeple kullanicilar
“kullanici adr” ve “sifre” bilgilerini hi¢ kimseyle paylagsmayacaklardir.

MADDE 16- Bagka personele ait “kullanici ad1” ve “sifre” bilgileri kullanilarak veya lokal
yetkilerle internete giris kesinlikle yapilmayacaktir.

MADDE 17- Birimden ayrilan (emeklilik, nakil vb.) personelle ilgili bilgiler birim amirleri
tarafindan ilisik kesme belgesi ile birlikte BIM’e bildirilerek kullanici hesaplar1 bloke
edilecektir.

MADDE 18- Tiim resmi calismalar, Windows XP kullanicilar1 i¢in \\masaiistii\belgelerim
klasoriinde, Windows Vista kullanicilar1 i¢in \\kullamici\belgeler klasoriinde uygun bir
sekilde tasnif edilerek kaydedilecektir. Bu klasorler disindaki belgelerin gizliliginden ve
giivenliginden BIM sorumlu olmayacaktir.



MADDE 19- Bilgisayarlarda yer alan tiim bilgilerden “o” bilgisayar1 kendi kullanic1 ad1 ve
sifresi ile acan personel ile daha once acan diger kullanicilar; ortak kullanima tahsis edilen
bilgisayarlarda, bilgisayarlarin tiim yetkili kullanicilar1 ortak sorumludur. Bu kapsamda,
Bakanlik personelinin kendi kullanic1 ad1 ve sifreleriyle bilgisayar1 acip, tiim resmi nitelikli
caligmalarini \\masaiistii\belgelerim veya \\kullanmic1 adi\belgeler_klasorlerine kaydetmeleri
halinde bu bilgilere ayn1 bilgisayar1 kullanan diger kullanicilar erisemeyeceklerdir.

MADDE 20- Kullanicilar mutlaka, belirli araliklarla bilgilerinin ve ¢alismalarinin yedegini
almalidir. Kullanicilarin bilgilerinin yanliglikla silinmesinden, donanim arizasindan veya
zararli programlar nedeniyle bilgi kaybina ugramasindan dogacak sorumluluk kullaniciya
aittir.

MADDE 21- Bilgisayar ortak kullanilan bir bilgisayar ise ortak kullanilan bilgilerin
Windows XP kullanicilart i¢in \\masaiistii\belgelerim\ORTAK klasoriinde, Windows Vista
kullanicilar1  i¢in  ise \\masaiistii\kullanici\belgele\ORTAK _ klasoriinde tutulmasi
gerekmektedir.

MADDE 22- Bakanligimizdan internete erigim, sistemler {izerinden filtre edilerek giivenli,
kontrol edilebilir bir yapida gergeklestirilmektedir. Yasal olmayan sitelere erisim kesinlikle
yasaktir.

MADDE 23- internet ortaminda yapilan her tiirlii ahs-veris ve bankacilik islemleri gibi kisisel
bilgilerin kullanildig1 islemlerden dogacak zararlarin sorumlulugu kullaniciya ait olacaktir.

MADDE 24- Sistemlerimizin ve ag lizerinde ¢alisan tiim aktif cihazlarin glivenligi i¢in sohbet
amacli (chat) programlar kullanilmayacaktir.

MADDE 25- Kullanicilar internet iizerinden gorevleri ile ilgisi bulunmayan, internet trafigini
kisitlayabilecek veya zarar verebilecek online olarak yaym yapan televizyon, radyo, film,
oyun v.b. igerikli yayinlar1 kullanmayacaklardir.

MADDE 26- Bakanligimizda yer alan bilgisayarlar ile hizmet binalarimizin c¢evresindeki
binalarda yer alan kuruluslara ait kablosuz ag ortamindan istifade edilerek, internete erigim de
dahil olmak iizere “0” kurulusa ait ag kaynaklarmin kullanilmasi yasal olmadigi gibi
Kurumsal bilgi giivenligimiz agisindan da sakincalidir. Bu sebeple, kablosuz iletisim
kullanilarak baska kuruluslar iizerinden internete ¢ikis kesinlikle yapilmayacaktir.

BESINCI KISIM
E-posta Hesaplan

MADDE 27- Kurumsal elektronik postalar kurumsal islemlerde kullanilmak amaciyla
verilmektedir. Personele verilecek e-posta hesaplari birim amirlerince Strateji Gelistirme
Bagkanligi’ndan talep edilecektir.

MADDE 28- Kurumsal e-posta hesaplar1 ilgili personelin amirlerinin gézetimine agiktr.
Personelin kurumsal e-posta hesabindan gonderdigi her yazinin bir kopyasini birim amirine
“cc” yolu ile gondermesi esastir. E_posta hakkina sahip olmasi gereken personel, ilgili birim



amirinin degerlendirmesi sonucunda tespit edilecek ve yazi ile Strateji Gelistirme
Bagkanligi’ndan ilgilisine verilmek iizere bir e-posta hesabi talep edilecektir.

MADDE 29- Bagka posta servis saglayicilardan aliarak (hotmail, yahoo, mynet, gmail vb.)
kullanilan elektronik postalarin sorumlulugu tiimiiyle kullaniciya aittir. Resmi is ve iglemlerde
kurumsal e-posta hesabi disinda bir hesap kullanilmayacaktir.

MADDE 30- Tiim personele ya da gruplara yetkisiz e-posta gonderilmeyecektir.

ALTINCI KISIM
Ariza Bildirimi

MADDE 31- Bilgisayar donanim, yazilim ve gevre birimlerinde meydana gelebilecek arizalar
6096 numarali telefondan BIM’e bildirilecek ve sorun BIM personeli tarafindan veya BiM
yetkililerinin bilgisi dahilinde giderilecektir. Bunun haricinde hicbir kimse sisteme kesinlikle
miidahale etmeyecektir.

MADDE 32- Yerinde giderilemeyen arizalar icin ariza formu doldurup birim amirine
imzalattiktan ve miimkiinse Windows XP kullanicilar i¢in \\masaiistii\belgelerim klasorii,
Windows Vista kullanicilar1 i¢in  \\kullanici\belgeler klasorii altindaki belgelerini
yedekledikten sonra ariza formu ile birlikte arizali donammi BIM ariza kabul servisine
(Zemin Kat PTT Karsis1 1 Nolu Oda) ulastiracaklardir.

MADDE 33- Ariza formlar1 incelenerek, arizanin cinsine gore gerekli miidahale BIM
personeli tarafindan yapilacaktir.

MADDE 34- Ariza formu doldurulmayan cihazlara bakim yapilmayacaktir.

MADDE 35- Kullanicilar, ariza takip formu doldurarak bildirdikleri arizalarin takibini 6096
numarali telefondan yapabileceklerdir. Ariza takibi, ilgili telefon numaras: disinda
yapilamayacaktir.

MADDE 36- Ariza formlar1 matbu olup, bilgisayar ve yazici i¢in ayr1 ayr1 diizenlenmistir.
BiM tarafindan birer 6rnegi tiim birimlere gonderilen ve gerektiginde BiM’den temin
edilebilecek s6z konusu ariza formlar1 digindaki formlar kabul edilmeyecektir.

MADDE 37- Ariza Formlari ile ilgili veriler BIM Ariza Takibi Veri Tabaninda takip edilecek
ve arizalt makinelerle ilgili ariza siklik istatistikleri tutulacaktur.

MADDE 38- internet kullanimi kapsaminda ~ sistem  giivenlik  kistaslarindan
kaynaklanabilecek sayfa erisim hatalari, BIM’in internet erisim arizalari servisinin e-posta
adresine (bim@enerji.gov.tr) bildirilecektir.



YEDINCI KISIM
Miieyyideler

MADDE 39- Kullanicilar, Bakanligimizin, sistemin ve bilgisayarlarm giivenligine yonelik
olarak belirlenmis olan ve bu yonergede ifade edilen tiim kurallara uymakla yiikiimliidiirler.

MADDE 40- Sunulan bilisim kaynaklarinin bu yonergeye ve yliriirlikteki ilgili mevzuat
hiikiimlerine aykir1 bicimde kullanilmasi durumunda Enerji ve Tabii Kaynaklar Bakanlig1
Makamlari, kullanimm yogunluguna, kaynaklara veya kisi/kurumlara verilen zararin
biiyiikliigiine gore kullanicty1 s6zIlii ve/veya yazili olarak uyarma, ag baglantisini siireli veya
siiresiz olarak kesme, kullanict hesabint dondurma, Bakanlik i¢i idari sorusturmanin
baslatilmas: icin gerekli girisimlerde bulunma ya da Tirkiye Cumhuriyeti yasalari
dogrultusunda adli mekanizmalar1 harekete gecirme islemlerinden bir ya da birkagina
basvurabilir.



